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知����0�調査��123, ｢詳�4知�

���｣ 1回答��人�5名, ｢6���知�

���｣ 1回答��人�&7名, ｢存在689

知����｣ 1回答��人9��名, ｢知/

�｣ 1回答��人9:名6�� (図5)｡
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()*+対策;< �認知度�,��-$

./�知����0�調査��結果, ｢詳�

4知����｣ 1回答��人�=名, ｢6�

��知����｣ 1回答��人���名, ｢存

在689知����｣ 1回答��人97�名,

｢知/�｣ 1回答��人97�名6�� (図

>)｡
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/�知����0�調査��123, ｢詳�

4知����｣ 1回答��人�=名, ｢6�

��知����｣ 1回答��人�C名, ｢存

在689知����｣ 1回答��人9��名,

｢知/�｣ 1回答��人9���名	
��

(図D)｡
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家庭�������	()*+対策;< 

�使用����0�調査��結果, ｢�����

�19別�購入��E�%��使用����｣

1回答��人���名, ｢�������F	

�入����%��使用����｣ 1回答�

�人���名, ｢�������入�����

別�購入��E�%��使用����｣ 1回

答��人�>名, ｢()*+対策;< 9入�

���｣ 1回答��人���名, ｢G4分0

/�｣ 1回答��人���名6�� (図:)｡
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����対策����	
����行�

�����調査��結果, ｢自動�手動�両

方�行����｣ �回答��人��名, ｢自

動	
�����行����｣ �回答��

人���名, ｢手動	
�����行���

�｣ �回答��人��名, ｢� !"行��

�#�｣ �回答��人��名, ｢$%分�!

#�｣ �回答��人�&'名(�� (図))｡

�������������
����

家庭�*+,-.��/01�2�

����使用������調査��結果,

｢����対策���34�����/01

�2��機能�利用����｣ �回答��

人�5名, ��34�����/01�2

�機能�使用����｣ �回答��人�5名,

｢*+,-.��別3購入��6�"��

使用����｣ �回答��人�7名, ｢*+

,-.38�3入����"��使用��

��｣ �回答��人�7名, ｢*+,-.

3入�����別3購入��6�"��使用

����｣ �回答��人�7名, ｢�/01

�2�����入���#�｣ �回答��

人��名, ｢$%分�!#�｣ �回答��人

��9:名(�� (図;)｡

�������������� !"#$%&

*+,-.����3感染��<��=

���調査��結果, ｢感染��<��=�｣

�回答��人�9:名, ｢感染��<��#�

�, 発見・遭遇��<��=�｣ �回答��

人��:名, ｢発見・遭遇���, >?側�

駆除@A�｣ �回答��人�;名, ｢感染�

�<�", 発見・遭遇��<�"#�｣ �回

答��人�BC名, ｢$%分�!#�｣ �回答

��人�BD名(�� (図E)｡

��'����������� !"#$()

*+,-.����3感染, F��発見・

遭遇���6���$G#状況(����調

査���<H, ｢I��添付�/0��開

���6｣ �回答��人�;名, ｢I��

受信���6｣ �回答��人��:名, ｢J

KLM�見����6｣ �回答��人�N

名, ｢0+.O
��P�+QR���/

0��開�� (実行��) �6｣ �回答��
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人��名, ｢����使用��	
｣ 	回答

��人��名, ｢�他｣ ��名, ｢��分�

���｣ 	回答��人���名��� (図�)｡

���������	
���������

���

������ !"#$感染��	
対

処法$%�&調査��結果, ｢ !"#対策

'()*対処��｣ 	回答��人�+,名,

｢感染��(-."�削除, 再.�#)�"

��｣ 	回答��人�/名, ｢0#12(��

�3)�再.�#)�"��｣ 	回答��人

�4名, ｢5�6�78�)�3$連絡�

�｣ 	回答��人�9名, ｢��分����｣

	回答��人��,名��� (図:)｡
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�� 

最後$, ������ !"#$関�&最

;知<��	思=情報$%�&調査��結果,

｢感染����>予防・対策｣ 	回答��

人�?@名, ｢感染��	
復旧方法｣ 	回

答��人�,A名, ｢������ !"#�

引
起BC症状｣ 	回答��人�+,名, ｢�

����� !"#被害状況｣ 	回答��

人�:名, ｢新種 !"#情報｣ 	回答�

�人��名, ｢�他｣ �4名��� (図+D)｡
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昨今������ !"#蔓延$��

&, 一般E��#等*;情報�流FG�=

$��&
�B	;H<, ������ !

"#�全�知���	�=人IJ	K3��

���｡ ���,  !"#対策'()L(-

.M� N�"'()$対CG認知度I低�,

������ !"#O対策$関�&;不

十分*HG	�=B	�=��PG｡

知<��情報	�&I, 感染����>

予防策	感染��	
復旧方法�%項

目�上位$来&��｡ BF�内容I, 自分

所有CG������L�中$HGQ�

��守G	�=�R*��, 不特定第�者

O迷惑��R���>$;不可欠�;*H

G	考P�FG｡

'(�����	
��)��*

������ !"#O対策	�&最;

有効�I, ������ !"#$感染�

���=$H��S>予防CGB	*HG｡

���, ������ !"#進化L新種

登場$��&I, 3FJ3予防�&�&;

遭遇�&�T=危険性�HG｡

������ !"#$対CG正��知識	対処方法

－U@－

�� ������	
��������

�� ������	
������������

�� ������	
�������� !"



��������	
��遭遇���,

発見段階���適切�対応�������

被害�最小限食�止��������｡ �

�, 特目立��被害�出��� ��,

実!������	
��感染�����

�"#"�場合!, $%兆候&�早期�

�����	
���発見�対処'����

重要��� �｡

�%#"������	
��(%対策

!, $%段階���適切対策�����

&�)������｡ $��, $�*�%段

階���, ������	
��対'�

一般的�対策+��紹介'�｡

���������	
�������

����������������������

�����

,���-./接続����������

����!, 	
��対策01/!不可欠

��%�2�｡ 	
��対策01/+��

!後%章�詳細説明'��, 感染経路��

�最�多��言3��4��%送受信5

���上&�16,��7	�8�9'�際

	
��検査�行�� ��機能�持��

��%�, 	
��感染'�危険性�大幅

減��� ��｡

���� �!�"#�$%

	
��対策01/�:導入���)�,

$�;)�必<������	
���予防,

駆除�����"���!��｡ �����

�	
��%多種多様化#��	
��対

策01/�発見・駆除�����#"�	


���存在����｡

$%��, 自身�������=�>?%

設定�変更'����, @A�B>
�高�

�� 必要�2�｡

��������	
���������

使用����������% ���

����	
�%場合 , ,���-./上�

����	
�������行"必要�2�｡ ���

行3���, ����	
�%@A�B>
C��

�悪用��	
��感染'�危険性�2�｡

以下����	
������%使�方�記述'�｡

����	
��������������

(D)�����������	����開�, 4E��F�%

[G��] %中2� ｢����	
������｣

�HB.H｡ I�!以下%J,/直接

KH@�'�｡

������
���	
�����������	�	����	��

(L)｢更新��AM�｣ �HB.H'��,

����	
�������自動的�����

��NO.H'�｡

(P)｢更新%確認�,��/��｣ �HB.

H'�｡

(Q)更新����%�選R, ｢今'S,��

/��｣ �HB.H'�｡ 特重要�更

新� �����������B�/������

%!, @A�B>
上���非常重

要&+緊急�2��%�多�%�, 必<

選択'�｡

��, ����	
� �, ����	
�TUUU(��V以

降), ����	
�!�%場合, ����	
��自動

的最新%状態保+, 自動更新機能�2�

%�, 更新�忘���#"��)��, 自

動更新機能�使"�良�｡

������������� !	����"#$%&'�

()*+

使用����,���-./WX	Y�,

�����������	���%場合, @A�B>
Z[�

�設定'�機能�2�, 初期設定�! ｢中｣

設定�����｡ Z[� ｢中｣ �!, 安全

���可能性%2�内容%�%�7	�8�

9'�前警告�� ��｡

�&�, 	
��5/8,%木馬5\.]�

#��, �%@A�B>
Z[�� ｢低｣

変更����I"場合�2�｡ 不正16,

��実行���I"危険性�減�'��,

北 星 論 集(文) 第 T̂巻 第D号 (通巻第 T̂号)
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�������設定� ｢中｣ 以上	
��

�����, 定期的	確認��必要���｡

��������	
�������

�����

(�)�����������	
����開�｡

(�)��������[���]→[� !�

"#$ %&'( ]�選択), [���

���]!*�+�#+��｡

(,)[規定�-.�]�+�#+��/���

���-.�0 ｢中｣ 	設定12�｡ 詳

細	設定)3場合	0, [-.��4

5!6�7]�+�#+��/, 829

2�項目�個別	設定��:/�可能;

��｡

�������� !"#

���
���<=��0, �>� ｢□□□.

○○○｣ /�?�	表記12, □□□�部

分�<=��名�表), ○○○�部分�8�

<=���形式�表�｡ @AB, 通常0拡張

子	?��8�<=�����?�
形式�

C�;����判別;D�｡ 3/EF, 拡張

子� ｢�
�｣ ;�2F�
�文書;�B,｢��	�｣

;�2F����	�G�+*#+;��/�

:/	
�｡

)�), H I��!J��5�中	0拡

張子�名前�変E�偽装)��C��存在

��｡ @AB見�K上0別�<=��;��

	C関L�M, +�#+)3�H I��!

J��5	感染)�)A�/�可能性��

�｡ 8:;, 8�?�
危険性�減��3N

	C, <=���拡張子0必M表示��?�

	), 不確�
<=��0開�
?�	�

���望A)｡

���� !"#�����$�

(�)[6� H I��!], A30任意�<O

�P�開�｡

(�)�������[���]→[<O�P%

&'( ]�選択�� (���
��QR�QS;

0[表示]→[<O�P %&'( ])｡

(,)[表示]!*�選択), [詳細設定]内�

[登録12��拡張子0表示)
]TU#

+V#+5�TU#+�0M�｡

(W)｢�>��<O�P	適用｣ �+�#+

��｡

��%�&�'()�����*+

H I��!J��5�中	0, ���
��

�������X���利用)�感染��C

�C非常	多�存在��｡ 8�?�
J��

5<=���含Y����送信12�D3場

合, ����開3B添付<=���+�#

+)3B)
��C, 添付<=���&-Z��

(�#��[�開�M	表示��:/) ��

\K;感染)�)A�場合���｡ 8�3N,

添付<=���&-Z���表示)
?�

	設定��:/�望A)｡

,-./001234567789�):�'�;<=
�

>?@A�������B�

(�)�������[表示]→[-�]J$]�

+�#+��｡

(�)｢&-Z��J� ^J�表示��｣�□

�TU#+�0M�｡

CDEDCD�	
��F�"#GH�IJ

今A;H I��!�設定	_K�予防	

@�記述)�D3�, 最終的	重要
�0,

"#$G�+	接続)��/D	0, 常	

J��5感染
��危険性���/�:/

�意識)�_�/�:/;��｡ :20J�

�5対策\K;
�, 個人情報
��保守	

_�C重要	
����C�C���;,

H I��!�使用��際	0常	意識)�

�:/�望A)｡ 具体的	0以下�?�


心�K�必要;��｡

&�'KLMN

�差出人欄�知�
人`空白	
���

場合, 文字化K)��
��場合0, ��

��開�M	削除��｡ 添付<=��0絶

対	開�
｡

H I��!J��5	対��正)知識/対処方法

－QR－



�知�合�������	
添付����

開�際��必������������｡

������� ������ �!表示"#

$��%&�, � �先!不確�'()

�場合�*�� ������+'�｡

��������	


�,�分��'�()�閲覧+'�｡

�勝手�別�()!多数開� (-�./�

.��) ()�閲覧+'�｡

�不要'����0� 1�2+3�実行

+3�+'�｡

�����������������

4 56�7�����感染+$+893

場合�備:$, ;�7�<��/�. (保存)

+$=�>%�重要	?�｡ 4 56�7��

����対策@A	�'�, 4 56�7�

B�CD�何���障害!生E3%&'F�


, 必要';�7�<��/�. (保存) +

$=�>%	, 消失+3;�7�回復"G�

>%!	&�｡ H8�, 万!一, 4 56�

7�)IJ��,9$重要'���!取�

出G'�'93�, B�CDK.1LID�

再 �)����必要!	&3�+$
,

<��/�.+3����使M>%	作業

�復旧�迅速�行M>%!	&�｡

4 56�7�N�2;���内�<��

/�.�%�%, 4 56�7�����感

染+3%&K)IJ��%&�<��/�.


破壊"#�可能性!?�3O, ����

<��/�.�����'F�外部��;�/

�保存+$=�>%!望8+�｡

����������� !"�#$

4 56�7�����即座�被害�及P

�7.�
�@A	�'�, 一定�期間潜

伏+$, ?�程度�時間!39$��発病�

�7.�
�
存在��｡ *�,M'7

.�4 56�7�����遭遇・感染+3

場合, 感染+$��>%�気!H�'�場合

!?�｡ +3!9$, 4 56�7����

�発見��3O��, 以下�,M'>%�普

段��=>'9$=�必要!?�｡

����������	
����������

���

����対策Q�)�����検索機能�

,9$, 定期的�4 56�7�N�2;�

��K*�他�2IJ�������必要

!?�｡

83, 日々, 新種�����!発見"#$

���	, *#�対応��3O�
����

対策Q�)�/�.;�)�必�行�, 最新

�;�7�入手��必要!?�｡ ����対

策Q�)�/�.;�)�H�$�後	詳+

�記述��｡

������������� !"#$%&'�

���予防措置�施+$�$
, 4 56�

7����!4 56�7B�CD�侵入+

$+8M>%!?�｡ *�,M'場合�4 

56�7�動作K画面表示'F�不審'兆候

!見�#�>%!?�｡ 以下�, �����

感染+3可能性!?�%&�兆候�記述��｡

�����,9$深刻'症状!現#�前�,

>#��兆候��早期������発見��

>%�, 被害�最小限�%FO�3O�
重

要	?�｡

%&'�()

�動作速度!遅�'�

��R�!不足��

�B�CD!使用中�突然止8�

�B�CD!起動	&'�'�

�S�入力!	&'�'�

()*+�,-

�/4 !勝手�変更"#$��

�覚:�'�/4 !?�

�覚:�'������!画面�表示"#�

�覚:�'�図K絵!画面上�表示"#�

�画面上�表示!崩#� (乱#�)

北 星 論 集(文) 第TU巻 第V号 (通巻第TU号)
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�����

�����起動時�表示��� ���	
�

�変更����

���������接続先�変更����

���

����������, 破壊���

�覚���������作成����

����������作成日付�変� �

�

�勝手�!
��送信����, !
�"

�#�送信#$��覚����履歴�%�

�勝手�文書����&印刷'�

(�)�症状�必*+,-./0
1�2

�3�4�,�5%�67限)���, 頻繁

�起(�場合�7-./0
1�2�3�感

染+��可能性�%�89, :3;<&=>�

?+-./0
1�2�3�感染+���

(6&早急�確認'�必要�%�｡

�	�	
���������������

����

-./0
1�2�3�感染+8場合�7,

@�-./0
1�2�3&駆除'�必要�

%�｡ ,+, @�-./0
1�2�3�4 

:3;<�破壊��8場合�7, @�&復

旧+�A�B�)��｡

�	�	�	
�����������

-./0
1�2�3�除去7, �2�3

対策"�#&導入+��B, "�#�指示

�従 駆除'�(6�5C�｡ ,+, -.

/0
1�2�3�4 �2�3対策"�

#�:3;<@�,��起動5C��場合�

7, 以下�4D�手順�4 -./0
1

�2�3&駆除'�必要�%�｡


����������� !"#�$%

(E)F�#G
?H)切断'�

感染+8-./0
1�F�#G
?

�接続����場合, 他�-./0


1�感染�広� +ID可能性�%�｡

@�&防J89�, -./0
1�電源

&切 8状態5, ����KL<�M


��&-./0
1H)7*+, F�#

G
?&切断'�必要�%�｡

(N)-./0
1�2�3&特定'�

次�, 感染+8-./0
1�2�3

�O�4D�,�H&特定+�A�B�

)��｡ +H+, F�#G
?接続&切

断+�8P, -./0
1�2�3�

4 :3;<�起動5C��6�D場

合�7, 他�感染+���-./0


1&使用+8P, �2�3"�#!
Q


��R
#�連絡+8P+, -./0


1�2�3�情報&入手'�｡

(S)-./0
1�2�3&駆除'�

-./0
1�2�3�特定��8),

感染�原因6� 8!
����.T


U����&削除+, VW箱&H)�'

�｡ @�後, -./0
1�2�3&駆

除'�｡

�	�	&	�������

-./0
1�2�3&駆除+8), 感染

+8-./0
1�2�3�4 変更��

+I 8:3;<&復旧'�必要�%�｡

-./0
1�2�3�4  ���	
��@

�,��:3;<������影響&受A8

場合7, ���	
��&再�.3#
�+�A�

B�)��｡ I87, �2�3"�#�!


Q
�4 7, :3;<修復��
X3&

提供+��6(Y,%��5, @�&利用

'�(6,5C�｡

+H+, -./0
1�被害�大C�場合

�7, -./0
1全体&�Z
[�#+直

'必要�%�場合,%P, @D��6全部�

�T\�<������消去��+ID�

5, @�4D�場合�備�重要�����

�]�7^�?���&6 _�4D�

'�(6�望I+�｡

%�特定��T\�<`A�感染+��

-./0
1�2�3�対'�正+�知識6対処方法

－ab－



場合�, �������	再
�����

����十分�場合���｡

������������	
�������

�����復旧�終����, 別種���

 !�"#$��%感染&'(�()*	確

認���+, �,一度#$��-./0	&

��12���(｡ #$��対策34	最

新版%5/��6�7&, �� !�"全体

�#$��-./0	行(, �� !�"#$

���完全%駆除�8�9	確認��必要�

��｡

��	
�������������

	������

����	
���������

#$��対策34*�, �� !�"#$

��	除去��34#.5�, 感染&�4:


�	修復&, �� !�"	�� !�"

#$��%感染��前�状態%回復���+

������｡ ��機能9�;0-�34,

5�-#$��34�<*�呼21�｡

�� !�"�
�"�=/%接続>1

'(���当�?前%��'8'(��+,

@*A<�B�C�製��� !�"%�,

#$��対策34���9D+
���

�>1'(�場合�多(｡

&9&, 実際%���設定E機能%F('

��G?知�1'(�(*考H�1�｡ �)

�, #$��対策34�使用上�注意*機

能%F('記述��｡

������	
������� !

#$��対策34�, 多I�B�C�

9�販売>1'(�｡ B�C�%J�'機能

�様々��, ��中��@*A<�K'�#$

��対策34%共通&'(�機能%F('

以下�解説��｡

(L) �� !�"#$��検索機能

#$��対策34�, 予+用意>1

�#$��検知M"��*�� !�"

上�4:
�	比較&'�� !�"#$

��	検出��*(,�����｡ �&

該当��M"����12感染4:
�

���)*	警告&, ���� !�"

#$���駆除E隔離, 4:
��復旧

E回復	実行��｡

(N)=/;�0�監視機能

#$��対策34%J�'�, ��

 !�"�起動&'(�*8 (
�"�

=/%接続&'(�*8) %�, 常%

起動&'=/;�0状況	監視��機

能	備H'(������｡ B���送

受信, 4:
��O#���7�<	行

P,*��*8%, ��4:
�	自動

的%�QR�&, �� !�"#$��

%感染&'(�(9	-./0��*(

,機能	持�'(�｡

(S)自動5/�T�機能

�� !�"#$��	検知���+

%�, 先述&�J,%�� !�"#$

��	発見&�?駆除&�?���%用

(�1�情報4:
��必要���｡ &

9&, 日々新&(�� !�"#$��

E��亜種�増H続�'(��+, ��

 !�"�持�'(�#$��定義�4:


��古I��'&G(, #$��対策

34�最新��� !�"#$��%

対応�8�I��'&G,可能性���｡

�)�, #$��定義4:
�	新&

(��U*更新��)*�必要���｡

@*A<�#$��対策34��, )

�定義4:
�	自動�5/�T��

8�J,�機能	持�'(�｡

����"�	
�������#$

#$��対策34�設定�, @*A<�

場合, 
����時%設定>1�状態�使

用��)*�望G&(｡ 初回�使用時9�設

北 星 論 集(文) 第VW巻 第L号 (通巻第VW号)
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定�変更�������特	問題
���,

設定�変更�����場合	
, 以下�点

	����設定�定期的	確認�����｡

��������	
��

������� (通信状態) �監視���	

����

�����	������, ����

送受信時 !"#��$%�&�'時�(

	)�*+�,%-�.�検知�行/��

�0, )�*+�,%-�.	感染��危

険性�1�｡

�自動2�34���設定���	���

�

�����	������, 自動2�

34���行/����0, 新種�)�*+�

,%-�.5�対策�遅6�7, 感染��

危険性�1�｡

�8.9:;<���日時�確認��

%-�.	感染�����=�最後	確

認��日時�把握��>6｡ %-�.対策

?!�	��
自動@%-�.検索�行

AB�B1��, C��A�機能���B

��場合	
手動@%-�.検索�行A必

要�1�｡ C��0, 定期的	%-�.検

索�行A���望���｡

�������������	
��

先述���A	, )�*+�,%-�.	

感染����0	
, %-�.対策?!��

%-�.定義!"#��常	最新�B�	2�

34��������D��｡

�=�, E�F(�%-�.対策?!�


G#H�.契約	基I6B�@17, G#H

�.契約�切�����, %-�.定義!"

#��更新�����@J�6��｡

G#H�.�有効期限
K年間��A%-

�.対策?!��大半@17, G#H�.�

切��D契約�延長������D��｡

G#H�.�更新�仕方
��L�	�

�異���, 期限切��近6���, ���

@連絡�来�7, %-�.対策?!�自体�

警告�発��7��場合�多�｡ C�指示�

内容	��, #�,����上@手続J@

J�場合 , ��L�	連絡�取D�6�


�D��場合�1�｡ %-�.定義!"#�

�更新@J���, 最新�%-�.定義!"

#��入手@J���0, ��)�*+�,

%-�.	感染��B>=�6��状況	�

���A�@, G#H�.�更新
不可欠@

1�｡

��������������	����

����������������	��

������上@
, 常	情報� 7�7

�行/����｡ C��0中	
不正�2�

H.�行/��場合B1�｡ C�@, C��

A�不正�2�H.�監視��7遮断��7

��機能�持�?!��!"#M�%N��

?!��呼O｡ 一般的	
単独�?!�%<

2���販売P�������多��, %-

�.対策?!��一緒	����7, #�

,�����Q4: ,�RS�2$3,�

(�T�'%<2	C�機能������7

����B1�｡

����������������	
� 

!"#M�%N��?!�	
, 大J6分

���二��種類�1�｡ 一�
23UV�

8W�XY�B�@, BA一�
�����

�XY� (ZV��!-�,�() �B�@

1�｡

23UV�8W�XY�B�
, 通信�設

定�23UV�8W�[�	行A���可能

@1�｡ ��\�, 1�23UV�8W��

実行���J	
通信�許可��, ��7�

]D=D情報�与\�B良���A設定��,

別�23UV�8W��実行���J	
,

C��拒否����A���@J�｡ ��,

使用者�意図����A�通信�要求�受��

場合	
, C��遮断�����可能@1�｡

)�*+�,%-�.	対��正��知識�対処方法

－ ^̂－



��������	
�������	

�, 送�����通信
������内容

��, ���� ��!"方#$%��判断

&�｡

'(�
場合), 通信
要求#*�"+,

���許可&��� ��&���使用者,

判断-.�$/,設定&�01#23�)


)*�4, �������	#自動2判断

&�)
)*�｡ 前者
場合�, �
通信#

自分
意図!")
2*��, 5"必要6)


2*����
都度判断!67�46�6

%｡

89:;�<=>,$?��, 初期値2�

&@�
通信�許可!�A�B, 使用者#通

信
許可�設定!6%16�6%場合)*�

#, *5C許可!&D�1結局�����

���	
機能#発揮-��%6%01,6

�
2, �
判断�的確,行/01#重要2

*�｡

��������	
������

���������������

������,接続!�%�1, 今52記

述!�3"�E	F1$�似", 様々6�G

�	�迷惑行為,巻3込5��01#*�｡

!�!, H>IJ���E	F1!�認識-

�6%)
,K%��, �E	F対策L��

2防M01#236%｡

H>IJ���E	F1違%, 感染!"C

����書3換N�!5?"C&�6'1%?

"被害�6%)

, 情報
漏洩�操作
妨

害�&�$/6)
)含5��%�
2, 0

��
�������G�	,K%�)認識

!�A�必要#*�｡

�� �!"	
��

�O�E	F1�, 騒動�起0&"P,人

為的,流-�"H>IJ���E	F
�O

情報�, �/!"�O情報
中2言及-��

%�実在!6%H>IJ���E	F
01

�総称!�言/｡ 存在!6%H>IJ���E

	FQ
注意喚起1対策�呼+�7�, 使用

者
混乱�狙?"悪質6R�	#>����

�上2$�流��%�｡

�O�E	F�報S�電子R�	
内容�,

実際,�無意味6注意
喚起�対処方法
説

明, 知人6'Q
無分別6R�	転送
依頼

6'2*�｡ 情報
信憑性�高P�"P,,

��関連
大手企業�政府機関
名�挙T

｢○○社,$?�確認-�"｣ 等
情報#掲

載-��%�場合#多%｡ )(UV0�)�

O2*�｡

H>IJ���E	F,対&�対処方法1

!����89:;�<=>L��#使用!

�%���	
削除�指示&�場合#多�,

正常,H>IJ��#動作!6�6�$/6

悪質6指示#記述-��%�例)*�｡

5", �O�E	F,見.�7�実�本物


H>IJ���E	F,感染!�%"1%

/例)*�"P, $�分��6%場合,�R�

W�X�開�B,削除&�方#望5!%｡

�O�E	F情報,$CY�Z�*C)!

6%H>IJ���E	FQ
対処,時間�

割��, R�:>[:F�等,0��
情報

#投稿-�"場合,�伝播&�情報量#多�

6�01��, ������#不安定,6�

6'
障害#生S�01)*�｡

W\J:]E対応機関��E	F対策L�

�
R�^�6'2�, H>IJ���E	

F,関&�情報1並V2�O�E	F
情報

)収集・公開!�AC, �O�E	F,扇動

-��01
6%$/注意&�01�呼+�

7�%�｡

)!, �O�E	F,関&�情報#含5�

�%�$/6R�	�受信!"�, �
情報

,確信#持�6%場合,�, R�W�X�開

�B,削除&�
#望5!%｡ 本当,深刻6

状況2*�4, �E	F対策L��
R�^�

�W\J:]E対応機関, 9 _`6'�
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��連絡�対応�必�発表����	, 
�

�待���適切�対応������｡

���������	

��������, ����� 上	入手

!"����#$%�&向', 営利目的�

����無差別&大量配信��(��言)｡

広義	�, *+,�����利用!"-*%

 �����総称�意味��｡ 単&����

呼./0, 12+ ����呼./0��(

�34�｡

(��)�����, ���56��受信

67�-&負荷����/'	�8, 同内容

�����一度&大量&配信��"9, *+

,�����公共回線&負荷����点3問

題�����｡ 最近	�, *+,����

接続機能�持:携帯電話 (�;�$�<) &

対��迷惑����社会的�問題&���

�｡

(��)�����, 送信元�偽装!"0,

送信�拒否��方法�用意!���"0, 送

信拒否�手続=&見>�'個人情報�収集

!"0会員?��&登録!"0���<�悪

質�手段�使���業者3多�｡ 
�"9,

(��)�����全8受信!���)&�

�"9�有効�方法��)3��存在!��｡

予防策�!�, 	=�/'自分�#$%

�� ���上	公開!���)&!"0, 必

要������@A1+&登録!"0!��

�)&��(�	多少�減少���3!��

��, (��)�����中&�#$%��

予測!一斉配信!��3�3多8, 完全

&遮断��(��	=��｡

最新�BC��対策56�	�, (��)

�����迷惑����判別��機能�:�

��3�34��	, 
��利用���,

通常�����迷惑����振0分'�(�

�可能&���, 必�!3
�/'	分類	

=���)D'	��8, 通常������

���誤認!!E�"0, ����通常�

����!受信!"0��(�34�｡ 


�"9, (��)�機能�使���場合	

3, 重要���������!削除!!

E������注意!F8必要�4�｡

��
������

��*BG#��, �5H+使用者�行動

�個人情報�<�収集!"0, I�J��借

用!計算�行�"0��#K?L�IM+

56��(��言)｡ 得��"N�,�@�

LJC+O会社�<, ��*BG#�作成元

&送���｡

��*BG#�他�#K?L�IM+56

��P��	配布��, *+����時&�


�56��一括!利用条件�承諾�<�

求9���｡ E", ��*BG#�使用者&

気Q�����), BC+$B�<�出��

&動作��"9, ��*BG#�*+���

�����(�&気Q=&8�｡

��*BG#�行�)活動�内容�, 実�

*+����時&表示���利用条件�中&

書����"9, *+����時&
�利

用条件�承諾!!E���以上, ��*

BG#�活動�直R&違法�言S�3�	�

��｡ !�!, 利用条件�詳細�部分E	読

T人�U�.<���"9, 大半�使用者�

��*BG#&気Q��, ��*BG#V�

56��*+����!!E)｡

()!"��*BG#�一:�#K?L�

IM+56��!認識��!E)"9&,

BC��対策56�	�駆除��(��	=

��｡ 
�"9, ��*BG#�駆除��"

9&�専用�56�&����*BG#�

検知!駆除!�'������｡ (���*

BG#�検知・駆除56��, 6?�56�

�!-B+W�$	=�3�34��	,

H+XY�,&導入!定期的&ZG� �

�(��望E!�｡

H+XY�,BC��&対��正!�知識�対処方法
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���������

�������, ��	
使用��代�

��, �������画面�強制的�広告


表示�機能�付随�����	���


言�｡

��	����操作画面�直接広告
呼�

出��表示� �!, ���"#�$�寄

生��一定�間隔%広告�&���
表示�

� �'(�)｡ *+, 使用者������

��環境! ���"#�$��,-.履歴'

(�情報
自社!顧客企業�通知�, /�結

果
元�, 表示�広告内容
設定�'(

�機能
持0 � )｡ ���+��	��

��.12����同様� �%)�考3

45｡

通常���	����広告表示�+6�機

能�内蔵�5���, 広告
表示�機能

78
持9+ � )｡ /��+����

��他���	����-:	%配布�5,

/���	����無償%提供�5代��

�, ��	����起動中������ 動

作�;��'9��｡

����� .12����同様, �&<

.����認識�5'�+6, 駆除���

専用���	
2�.	�<�必要�)｡

��������検知・駆除��	 �=�

��	���>��?��%@ � )�,

導入��AB�良��, ������中��,

広告表示機能
削除���*��使3'B'9

��*� � )�, 利用状況�応C�, 削

除�+方�;�D削除�'�方�良�D
考

3必要�)｡

�	
��

�������E:	F�,�接続�5�

�状態�当+�前�'9�@���� 

関�4G, �������&<.�対�正

��知識!, 予防・駆除�+6�対処法�0

���*7浸透�����言�切5'�｡

*+, �&<.対策��	�������

�最初D42�.	�<�5��+��� ,

�&<.定義�H2<�更新!, 定期的��&

<.I�:,
行�'(�日々�対策
一般

�使用者�十分�A�'9��'��考34

5｡

大学�入学��������!2���E:

	
利用�頻度�多B'機会�, /�利

便性78%'B, /�裏�潜J%�危険性

�0�� 十分配慮��AD'85K'4'

�｡

�������&<.!�&<.対策'(

�聞B�, 専門知識!高度'技術�必要%,

一般�使用者��9��複雑%理解%@'�

�思�人��D �5'��, 今*%解説

��@+;��, �������&<.L�

対策�基本的'操作�大@'違��'� �

�M�J(%)｡ 設定方法
一度身�08

��*3K, 今後, ������
買9+�,

*+�新��N.OP�入5替3+��+�

@�% , 自分%-Q�=O&�設定
行�

���%@;��'�G%)｡

最後�, +�3高性能��&<.対策��

	
導入�� , �������&<.�感

染�'�;���+6��, 最終的��使

用者�意識�; ���R�大@����

��
自覚�'85K'4'�｡ /�+6�

 , 日々�使用時� 2���E:	�-Q�

=O&�対�意識
高B持S, 膨大'情報

�対�取捨選択!判断
明確�行�;��

心�8T@%)｡
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